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La NORMA ISO 27001:2022 establece los requisitos para una gestion eficaz de los riesgos
que pueden afectar a la confidencialidad, la integridad y |a disponibilidad de la informacion.

Esta norma tiene vocacion universal, es aplicable a ORGANIZACIONES DE TODOS LOS
SECTORES Y TAMANOS, y describe de qué debe constar un sistema de gestion de la
seguridad de la informacion en cualquier tipo de organizacion.

La norma es especialmente (til cuando la PROTECCION DE LA INFORMACION ES CRITICA,
por ejemplo, en las areas de gobierno, banca y finanzas, legal, salud, empresas de servicios
de tecnologia de la informacion o comunicaciones, o cualquier otro ambito donde los activos
de informacion requieran de una adecuada proteccion.

Nuestra estrategia, —
el Desarrollo Competitivo. www.intedya.com
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EVOLUCION

ISO/IEC
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o l 27001:2013

Standard ISO/IEC ISO/IEC ISO/IEC
BS 7799-1 17799:2000 17799:2005 27001:2005 ISO/IEC ISO/IEC

27002:2007 27002:2013
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Los datos son claros:

El 94% de las empresas ha sufrido al menos un incidente grave de ciberseguridad a lo largo de 2021 (Fuente Deloitte)
Los ciberataques durante 2022 han aumentado en un 28% en comparacion con 2021 (Fuente Sophos)
Los ataques de ransomware a pymes fueron los grandes protagonistas, con un incremento del 75% desde el ano 2020 (Fuente Sophos)

Se producen mas de 4.000 ataques de ransomware diarios (Fuente F.B.I.)
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En 2022 se registré un aumento del 26% en la cantidad de vulnerabilidades reportadas (el 49% de las empresas confirmo que
recibio intentos de ataque que buscaban explotar una vulnerabilidad) (Fuente ESET Security Report)

U

El 60% de las empresas tienen mas de 500 cuentas con contrasenas que no caducan (Fuente Varonis)

U

El 95% de los incidentes de ciberseguridad son producidos por un error humano (Fuente World Economic Forum)

O Los incidentes de ciberseguridad son el riesgo de negocio mas importante para 2022 por delante de las pandemias, el cambio
climatico o los desastres naturales (Fuente Allianz)

O Junto al cambio climatico vy la desigualdad social, Ia ciberseguridad es uno de los principales desafios que enfrenta la humanidad
(Fuente World Economic Forum)

Nuestra estrategia,

el Desarrollo Competitivo. www.intedya.com
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ESTRUCTURA ISO 27001:2022

CONTEXTO

O Analisis interno y externo de la organizacion
U Partes interesadas y sus expectativas
O Alcance

LIDERAZGO

Politica de seguridad de la informacion
Objetivos de seguridad de la informacion

Disposicion de recursos
Revision del sistema por la Direccidn
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Asignacion de roles, autoridades, responsabilidades y competencias

PLANIFICACION - OPERACION

Identificacidn y valoracion de controles (Anexo A)
Plan de tratamiento de riesgos

Declaracién de aplicabilidad

Objetivos

Planificacion de cambios
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Identificacidn y valoracion de activos de informacion
Identificacidn y valoracion de amenazas y vulnerabilidades

LOwW 2l MEL s HIGH
IIIIIIIIIIFRAJ.“ inmnmnmm
o

RISK®

SOPORTE

U Gestidon de la informacidon documentada:
= Identificacion, revision, aprobacion y disponibilidad
= Soporte
= Proteccién
= Cambios
U RRHH
= Competencias
= Plan de formacion
= Sensibilizacion

EVALUACION DEL DESEMPENO

0 Seguimiento y medicidn - Indicadores
O Auditoria interna
O Revisidn del sistema por la Direccidn

MEJORA

O No conformidades y acciones correctivas

www.intedya.com
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93 CONTROLES ANEXO A

Tipo de Control Propiedades de SI

Confidencialidad
Integridad
Disponibilidad

Preventivo
Detectivo
Correctivo

4 grupos
ORGANIZATIVOS
PERSONAL
SEGURIDAD FiSICA

TECNOLOGIA

Area de Seguridad de la Informacion
ISO 27001:2022
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Dominios de
Seguridad

Conceptos de

Ciberseguridad Capacidad Operativa

Gobernanza
Gestion Activos
Seguridad RRHH
Seguridad Fisica
Sistemas y redes
Seguridad de aplicaciones
Configuracién segura
Gestion de acceso e identidad
Gestion de amenazas y vulnerabilidades
Continuidad
Seguridad en relaciones con proveedores
Cumplimiento legal
Eventos de seguridad de informacion
Garantia de seguridad de la informacion

Identificacion
Proteccion
Deteccion
Respuesta

Recuperacion

Gobernanzay
Ecosistema
Proteccion

Defensa
Resiliencia

www.intedya.com
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CONTROLES ANEXO A

GOBERNANZA

O Politicas especificas
L Segregacion de funciones
L Contacto con autoridades y grupos de interés

GESTION DE ACTIVOS

Reglas de uso aceptable

Inventario de activos

Asignacidn de responsables (proteccién, mantenimiento, gestidn,
clasificacidn,...)

Devolucion de activos

Clasificacion y etiquetado de la informacion

Soportes extraibles

oo0 O0oo

HUMAN RESOURCES

2
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intedyy

Cybersecurity Solutions

SEGURIDAD DE RRHH

Antes, durante y después de la relacion laboral

Clausulas de confidencialidad

Informacidn, concienciacion y compromiso con la Politica de
seguridad

Nuestra estrategia, ‘
el Desarrollo Competitivo.

Plan de formacion
Proceso disciplinario
Tener en cuenta personal de terceros
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SISTEMAS Y REDES

U Proteccidn contra interceptacién, copia, modificacion,...
L Segregacion de redes

U Acuerdos de intercambio

U Filtrado web

CONFIGURACION SEGURA

O Cifrado
O Plantillas de configuracion

SEGURIDAD DE APLICACIONES

Limitacion y control de instalacion se software
Pruebas de usabilidad y seguridad

Asistencia técnica y actualizaciones de seguridad
Evaluacion periddica de vulnerabilidades de aplicaciones
web

aceptacion
Atencion a desarrollos subcontratados

L O OCOoo0o
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SEGURIDAD FISICA

Perimetro seguro (puertas, ventanas,...)

Areas seguras y de carga/descarga (registro de acceso)
Deteccidon/extincion incendios e inundaciones con control de
humedad y temperatura

Medidas contra cortes eléctricos (SAls)

Activos ubicados fuera de accesos fisicos o visuales
Mantenimiento

Cableado

Bloqueo por inactividad

Monitorizacion de la seguridad fisica

Principios de desarrollo seguro con pruebas funcionales y de

GESTION DE ACCESO E IDENTIDAD

Perfiles de usuarios autorizados y permisos (revision
periddica)

Principio de minimo privilegio

Usuario y contrasefia segura

Accesos remotos
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CONTROLES ANEXO A

@ CUMPLIMIENTO LEGAL
CONTINUIDAD RG PD O Identificacion y cumplimiento de requisitos legales
O Analisis de impacto de negocio (BIA) DR EROTECOON bE BATGS O Licencias
O Planes de respuesta y recuperacion (pruebas periddicas)
avrp ion de las TIC 2
O Redundama EVENTOS DE SEGURIDAD DE LA INFORMACION

L Recopilacion de eventos

GESTION DE AMENAZAS Y VULNERABILIDADES

Capacidad

Antimalware

Evaluacion de vulnerabilidades
Actualizaciones de seguridad
Inteligencia de amenazas
Sincronizacion de relojes

ocoopooo

SEGURIDAD CON PROVEEDORES

U Requisitos de seguridad
O Acuerdos de confidencialidad y SLAs
O Servicios en la nube

U Gestion, registro y aprendizaje de incidentes de seguridad
L Monitorizacidn de redes, sistemas y aplicaciones

GARANTIA DE SEGURIDAD DE LA INFORMACION

O Evaluacién de proveedores
O Evaluacién de vulnerabilidades

Iinfedya

Cybersecurity Solutions

www.intedya.com
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ACCIONES A DESARROLLAR

Designacion de responsabilidades para la proteccion de activos, la gestion de riesgos v el cumpllmle
Politicas.

Mantenimiento de contactos con las autoridades precisas y los grupos de interés especial.

Definicion de politicas y medidas de seguridad para el uso de dispositivos moviles y el teletrabajo.
Gestion de activos a través de su inventariado vy |a definicion de reglas de uso aceptable. f’f“

Clasificacion y etiquetado de la informacion, gestionando el transito y la eliminacion de soportes e)(trpj‘%c " I
‘r. "\ ‘h‘ ( '

Gestion de la relacion con los RRHH antes, durante y después de la relacion laboral.
Formacion y concienciacion de los RRHH.

Aseguramiento y monitorizacion de las instalaciones, definicion de areas seguras, controles de accesos fisicos
y definicion de normas para evitar usos indebidos.

Implantacion y revision de sistemas contra incendios, contra inundaciones, contra cortes eléctricos, contra
accesos no autorizados, etc....

Definir procedimientos para la gestion y segregacion de las redes, v politicas de intercambio de informacion.

Nuestra estrategia, 15]
el Desarrollo Competitivo.

www.intedya.com
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ACCIONES A DESARROLLAR
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Filtrado web para limitar la exposicion a amenazas y controles de instalacion de software, con politicas de dgg 5?.: 'ﬁ_

: s gms |
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Gestion de vulnerabilidades del sistema y de las aplicaciones web, con actualizaciones de seguridad. / /

Gestion de los controles criptograficos (firmas digitales, certificados, sellos de tiempo, etc...). N

OO0 0

Gestion de accesos v procedimientos seguros de inicio de sesion, controlando las autorizaciones de usuarlo \/d
polltlca de contrasenas seguras. ’
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Auditorias de seguridad con evaluacion de vulnerabilidades.

Planificacion y prueba de los mecanismos para asegurar la continuidad de las operaciones, manteniendo redundancia de
recursos que asegure la disponibilidad.

Definicion de los requisitos con los proveedores, incluyendo servicios en la nube, asegurando |a cadena de suministro TIC.

|dentificacion y gestion de los requisitos legales, con especial atencion a la proteccion de datos personales v a la propiedad
intelectual.

O Monitorizacion de eventos e incidentes de seguridad de la informacion, incluyendo comunicacion, evaluacion, clasificacion,
o (¢ respuesta, aprendizaje y recogida de evidencias.

Nuestra estrategia, 15]
el Desarrollo Competitivo.
www.intedya.com
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RN~ VENTAIJAS ISO 27001:2022 E

Muchas organizaciones no conocen la informacion que gestionan o no conocen la importancia de la informacion que
gestionan hasta que se produce unaincidencia que les enfrenta a la dura realidad.

Las organizaciones estan expuestas a miultiples amenazas (fallos energéticos, virus informaticos, fraude, error humano, fallo de
elementos, accesos indebidos, desastres naturales, vandalismo, ...) @ Ias que son mas o menos vulnerables y para cuya gestion
deben estar preparadas.

La implantacion en las organizaciones de un sistema de gestion de seguridad de la informacion bajo los requisitos
de la norma ISO/IEC 27001 les permite minimizar la probabilidad de materializacion de las amenazas v estar
preparados para minimizar su impacto en caso de que se materialicen (pérdidas financieras, litigios laborales, multas, pérdida de
clientes, danos de imagen, interrupcion de las operaciones, costes de recuperacion, ...).

La norma ISO/IEC 27001 nos lleva a establecer diferentes politicas, procedimientos, aplicaciones informaticas o
elementos fisicos necesarios para definir la seguridad de nuestros activos de manera proporcionada.

Nuestra estrategia, .
el Desarrollo Competitivo. www.intedya.com
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No importa el sector en que opera una organizacion,
gue sea grande o pequena, publica o privada....siempre
que disponga de sistemas de informacion

DEBE PROTEGERSE =

Nuestra estrategia,
el Desarrollo Competitivo.
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