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Ley de Proteccion de Datos Personales
(Ecuador)

La Constitucion del Ecuador reconoce y garantiza a las personas: “El derecho a la proteccion de datos
caracter personal, que incluye el acceso y la decision sobre informacion y datos de este caracter, asi como
su correspondiente proteccidn. La recoleccion, archivo, procesamiento, distribucién o difusion de estos
datos personales requeriran la autorizacion del titular o el mandato de ley”. La LOPDP, aprobada el 21 de
Mayo de 2021 y entrando en vigor su plena aplicacion y efectos sancionatorios a partir de mayo de 2023
establece requisitos que todas entidades deben implementar para la proteccion de datos perosnales.

Toda empresa o entidad, sea publica o privada, domiciliada en Ecuador, que tenga y/o maneje datos
personales debe cumplir esta normativa. Las empresas domiciliadas en otro pais también deberan
cumplirla siempre que los duefios de los datos estén residiendo en Ecuador y/o por las condiciones que
mencionamos anteriormente. La LOPDP establece principios que son claves para demostrar el
cumplimiento de la ley por parte de empresas y entidades.

La LOPDP establece principios que son claves para demostrar el cumplimiento de la ley, principios como
la seguridad, la proporcionalidad, la juridicidad, lealtad, transparencia, finalidad, minimizacién, aplicacion
favorable al titular, confidencialidad, responsabilidad proactiva, calidad y exactitud, conservacion, e
independencia del control.
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Principales REQUISITOS

Identificacion de Actividades de tratamiento.

Cumplimiento de los derechos de informacién y transparencia y obtencién del consentimiento de los interesados.
Cumplimiento de los derechos de acceso, rectificacién, cancelacién, oposicién y portabilidad .

Anélisis de los riesgos de seguridad y (si aplica) de la Evaluacion de Impacto sobre la Proteccion de Datos.

Desarrollo de procedimientos de seguridad con las medidas adecuadas a los riesgos y a las necesidades de la organizacion.
Formacion y sensibilizacion del personal y definicidn de funciones y responsabilidades.

En los casos en que apliqgue, nombramiento y capacitacién del Data Protection Officer.

Formalizacion de los accesos a datos por parte de terceros (Encargados de Tratamiento).

Ejemplos de ACCIONES PRACTICAS A IMPLEMENTAR
s —————————————————

Redaccion de avisos legales y politicas de privacidad.

Redaccion de clausulas de proteccion de datos relativas a la informacion.

Arbitrar procedimientos para el ejercicio de los derechos de acceso, rectificacion, oposicion y cancelacion.
Redaccion de los contratos, formularios y clausulas necesarias para la recogida de datos, los tratamientos por terceros y las
cesiones 0 comunicaciones de datos.

Firma de los encargos de tratamiento con la asesoria, empresa de video-vigilancia, empresa de mantenimiento informatico,
empresas de hosting web, etc.

Realizacién de un Anélisis de los Riesgos de Seguridad documentado .

Realizacién, en los casos en que aplique, de una Evaluacién de Impacto en la Proteccion de Datos.
Definicién de procedimientos de control de acceso a los sistemas.

Relacién actualizada de usuarios y perfiles de acceso.

Realizacién de copias de seguridad.

Definicién de procedimientos de seguridad en los equipos informaticos .

Designacion de un Delegado de Proteccién de Datos (en los casos que aplique).

Gestion de violaciones de seguridad.

Firma de clausulas de confidencialidad con los trabajadores.

Identificacion del personal externo con acceso a los datos personales.

Identificacion y gestién de soportes con datos personales.

Destructoras de papel para la eliminacién de CV, datos de usuarios,etc.

Aviso de que la empresa tiene instaladas camaras de seguridad.

Instalacion de antivirus.

*Las acciones indicadas son soélo ejemplos. Toda accién a llevar a cabo en una entidad debe ser adaptada a su realidad y a sus
concretas necesidades.
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Ventajas para LA ORGANIZACION

Las principales ventajas de la adecuacion a los requisitos de la normativa de protecciéon de datos son:

Evita penalizaciones y sanciones por incumplimientos de la legislacion.

Control més eficaz sobre los datos personales tratados por la organizacion.

Refuerzo de la seguridad de los datos personales, asi como de los sistemas de informacion utilizados para su tratamiento.
Ofrece confianza a los clientes y usuarios de la organizacion.

Ayuda a establecer pautas y medidas necesarias que, de forma directa, ayudan a la empresa a proteger su activo mas valioso:
su informacion.

= Mejora la continuidad de las actividades de la organizacion.

Ventajas para LOS CLIENTES

= Aumento de la confianza del cliente en cuanto al tratamiento de sus datos por parte de la organizacion.

= Seguridad de que sus datos son tratados con las medidas necesarias para garantizar la confidencialidad e integridad de los
mismos.

= Certeza de que se respetan sus derechos en cuanto al tratamiento de sus datos, pudiendo acceder, rectificar, cancelar u
oponerse a su tratamiento.

= Percepcion de que sus datos Unicamente son tratados de acuerdo a sus necesidades e intereses y que se respeta su
privacidad, honor e intimidad.

Ventajas para EL MERCADO

La adecuacioén a las normativas de proteccion de datos redunda en empresas mas competitivas, que tienen en consideracién y toman
las medidas necesarias para garantizar el correcto tratamiento de los datos personales, repercutiendo favorablemente en la seguridad de
su informacion y sus sistemas y en la continuidad de sus operaciones.

La posibilidad, definida por el Reglamento Europeo, de poder acreditar mediante el uso de sellos, marcas o certificados el cumplimiento
de la normativa, permite disponer de elementos distintivos que demuestren (ante los clientes, el publico general y el mercado) el
compromiso y desempefio por la proteccion de los datos de caracter personal.

Sectores DE APLICACION

Las leyes de proteccion de datos de caracter personal son de aplicacion a todas aquellas organizaciones ( publicas y privadas)
y autonomos que, en el desarrollo de sus funciones, traten datos de caracter personal, ya sea de sus clientes/usuarios,
proveedores, empleados o cualquier otra parte interesada.
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