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ISO 14298 Tecnologia Grafica. Gestion
de la Seqguridad de los procesos de
Impresion

La importancia de la seguridad es evidente en cualquier empresa, y esta se hace extensible a los entornos
de impresion. Documentos nacionales de identidad, pasaportes, tarjetas de crédito, cheques, billetes, etc.,
se han convertido en productos de alta tecnologia en términos de durabilidad, seguridad y funcionalidad.

Falsificaciones, fraudes, imitaciones, fugas de informacion, pérdidas de unidades, errores, etc., son
muchas las posibles formas de que un documento sea alterado por lo que las empresas recurren a sellos,
hologramas, papeles con marcas de seguridad o codigos especializados en productos y documentos. Esto
obliga a los impresores de seguridad a implantar estandares mas altos que les permitan ir por delante de
los delincuentes, con procesos y medidas que reduzcan la vulnerabilidad y mejoren la seguridad.

ISO 14298 retne una amplia variedad de controles, incluyendo la seguridad ldgica, seguridad fisica,
control de calidad, de proveedores, de productos y servicio,..., para garantizar la maxima seguridad
durante todo el proceso de impresion.

En esta pantalla podra descargar PDF de la Norma ISO 14298 en espafiol en una préctica ficha, asi como
una interesante presentacion.
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Principales REQUISITOS

El ENFOQUE por PROCESOS imprescindible para la gestiéon de seguridad de la impresion;

El LIDERAZGO imprescindible de la alta direccién;

La consideracion del CONTEXTO como factor estratégico;

El pensamiento basado en el RIESGO, como un elemento dinamizador del enfoque a procesos;
Establecimiento de MECANISMOS DE CONTROL de acceso fisico y légico.

Determinacién de los REQUISITOS DE SEGURIDAD en documentos de valor.

Ejemplos de ACCIONES PRACTICAS A IMPLEMENTAR
s —————————————————

= Analisis de riesgos de seguridad;

= Uso de papel de seguridad con marcas de agua, fibras de seguridad, planchettes, taggants, proteccién quimica e hilos
desmetalizados;

= Uso de tintas de impresién de seguridad;

= Impresion de disefio de seguridad (redes de seguridad, caracteristicas anti-escaneo, imagenes latentes, microtextos,
pseudorelief etc.);

= Aplicacion de papel de seguridad y laminas de estampacion en caliente, hologramas; cddigos QR y EAN, sellos y cédigos de

verificaciéon y autenticacion

Evaluacién de proveedores;

Controles de acceso edificios, zonas de impresion, zonas de almacén,etc.

Controlar el acceso al papel pre-impreso de seguridad (como cheques) para evitar el robo o uso no autorizado;

Control de dispositivos moéviles (CD, DVD, USB) en los equipos de los usuarios para evitar fuga de informacion por estos medios;

Implementacién tales como la autenticaciéon de PIN, la autenticacion LDAP, tarjetas inteligentes, tarjetas de proximidad y

soluciones biométricas;

Identificacion de la legislacion y requisitos de seguridad aplicables;

Gestion de los residuos como aceites lubrificantes, restos de tinta, solventes para la limpieza, productos quimicos fotogréaficos,

acidos, alcalis, bafios para las placas asi como metales, como la plata, el hierro, el cromo, el cobre y el bario;

Cadificacioén de los certificados producidos;

Trituracién de los certificados producidos con tareas previa eliminacion;

CCTV, monitoreo y grabacion de las areas o procesos criticos.

Las acciones indicadas son s6lo ejemplos, estas deberan ser adaptadas a la realidad y necesidades de cada organizacion
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Ventajas para LA ORGANIZACION

= Fabricacién de productos mas seguros mediante procesos mas eficientes.

= Mejora en el prestigio y la imagen de la empresa a nivel internacional.

= Mejora la proteccion de la infraestructura de impresion, que desempefia un papel fundamental en la creacién, produccion y
distribucion de documentos.

= Reduccion de tiempos, costes, etc., gracias a una identificacion clara de los requisitos de seguridad del cliente.

= Mejora continua de la gestion de la organizacion.

= Controlar la seguridad de los productos, procesos de produccién, medios de produccién, instalaciones de produccion, la
informacioén o el suministro de materias primas;

= Cumplir con los requisitos de los clientes;

= Confirmar que el grado de seguridad requerido se logra en realidad y sigue siendo el efectivo.

Ventajas para LOS CLIENTES

= Confianza de que el grado de seguridad determinado se alcanza realmente y permanece efectivo.
= Confianza en que la naturaleza y el grado de seguridad acordados se cumplen.

Ventajas para EL MERCADO

Productos confiables, protegidos contra la falsificacién de sus caracteristicas.

Sectores DE APLICACION

ISO 14298, Sistemas de Gestion de Seguridad de los Procesos de Impresion es una norma certificable en la que se establecen los
requisitos que debe cumplir un sistema de gestion de la seguridad en la impresion para empresas que fabrican documentos de valor,
como billetes de banco, pasaportes, tarjetas de crédito, cheques, documentos de identidad, titulaciones, etc. ,que deben estar protegidos
fisicamente contra la falsificacion de sus caracteristicas (security printers).
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