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DESCRIPCION

La ISO 27001:2022 es la ultima version de la norma que establece los requisitos de un Sistema de Gestion de la Informacion (SGSI). Esta norma
especifica las pautas para el establecimiento de controles de seguridad con el objetivo de proteger los activos desde el punto de vista de la
seguridad de la informacion, asi como permitir a la organizacion desarrollar e implementar una politica y unos objetivos evaluando y tratando los
riesgos de manera eficaz y teniendo en cuenta los requisitos legales vigentes.

El objetivo de este curso es conocer los requisitos que establece la norma ISO 27001:2022, interpretar su estructura y controles, y comprender
los procesos para el establecimiento, implementacion, monitorizacion, revision y mejora de un Sistema de Gestion de Seguridad de la
Informacion (SGSI)

DIRIGIDO A

Profesionales que deseen conocer los requisitos de esta Norma como solucién para disponer un nivel adecuado de seguridad de la informacion
gestionada por las organizaciones.

REQUISITOS ESPECIALES DE ACCESO Y OBTENCION DEL TITULO

Requisitos para la obtencion del titulo:

= Completar el 100% de las autoevaluaciones

= | ectura/ Estudio del material didactico completo

= Visionado de los videos formativos

= Superar el examen final con una nota superior al 60% (3 intentos maximo)

Los alumnos que no superen el examen final, pero cumplan el resto de requisitos, podran solicitar un certificado de participacion
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TEMARIO

FICHA DEL CURSO

Modalidad Elearning
Duracién: 50 h
Plazo maximo de realizacion: 42 dias

Bloque 5. Evaluaciéon del desempefio y
mejora

Bloque 1. Introduccién. Normativas y
estandares internacionales

Modalidad Presencial / Live-Learning
Duracion: 16 h
Duracién Recomendada: 2jornadas

Titulaciéon Otorgada
@’ Sistemas de Gestion de la Seguridad de
la Informacion. Requisitos 1ISO

Definiciones No conformidades y ccciones

Normativa y estandares internacionales Correctivas

Bloque 2. Contexto y Liderazgo Seguimiento y medicion de procesos

27001:2022Posibilidad de acceso a la
Certificacion de Competencia
Profesional como Manager por
STAREGISTER

rd
L

m Material Entregado

Las unidades didacticas estan
compuestas por material completo,
incluyendo:

= PDFs descargables como
material de estudio

= Video sesion explicativa de la

unidad didactica

Presentaciones del tema

Autoevaluaciones

Caso practico

MasterClass

Examen final

) Titulo emitido por

@)
infedvya

International Dynamic Advisors

IR

STAREGISTER

Conceptos iniciales

Contexto de la organizacion
Liderazgo, Politica y objetivos
Bloque 3. Recursos
Informacién documentada
Comunicacion interna/externa
Recursos humanos

Bloque 4. Anélisis y tratamiento de
riesgos

Planificacion. Apreciacion de riesgos

Acciones para tratar riesgos y
oportunidades

Fases de la gestion de riesgos de Sl
Identificacion y valoracion de activos
Identificacion y valoracion de amenazas

Identificacién de controles. Nivel de
vulnerabilidad

Célculo de riesgo. Nivel de riesgo actual
Célculo de riesgo actual

Célculo de riesgo residual

Planificacion y operacion

Aplicacion de controles-Anexo A

Auditoria interna
Planificacion de auditoria
Informe de auditoria

Unidad de actualizacién. Enmienda a
normas ISO de sistemas de gestion en
relacién al cambio climatico

OTRAS CARACTERISTICAS DEL CURSO

Una vez obtenido el titulo formativo con INTEDYA, puede iniciar el proceso de Certificacion de Competencias Profesionales mediante la
evaluacion de los conocimientos adquiridos y habilidades para el desarrollo de la actividad como MANAGER, de acuerdo con el esquema de
certificacion de STAREGISTER.

El acceso a la prueba de Certificacion de competencia Profesional de STAREGISTER lleva coste adicional. Consulte en su oficina INTEDYA.
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